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191-1　無線 LANとは

無線 LANモジュールのしくみと応用

第1章

データを送受信するための決まりごと

無線LAN装置が
インターネットとつながるまで

オフィス/工場/一般住宅内
イントラネット

センサ・
ノード

無線LAN
アクセス・ポイント

ウェブ・
サーバ

ウェブ・
サーバ

ADSLや光回線

プロバイダ

プリンタパソコン

ハブ

ゲーム

スマートホン

3G回線
公衆無線LAN

パソコン

エアコン

インターネット

有線LAN ルータ
モデム
（ONU）

分かるようになること

　無線LANには，インター

ネットに接続しやすいという

特徴があります．無線規格

ZigBeeやBluetoothとの違い

や，無線LAN装置がインター

ネットにつながるまでのしく

みを紹介します．



352-1　ステーションとアクセス・ポイントを接続するための設定内容

無線 LANモジュールのしくみと応用

第2章

最低限必要な四つの設定内容

無線LAN装置がアクセス・ 
ポイントとつながるまで

無線LANの基本構成
（インフラストラクチャ・モード）

センサ・
ノード

無線LAN
アクセス・ポイント

ウェブ・
サーバ

ゲーム スマートホン

ステーション

ステーション
ステーション

ステーション
11a/b/g/n

11a/b/g/n

11b/g/n11b/g
11b

3G回線
公衆無線
LAN

複数のステーションと1台
のアクセス・ポイントに
よって構成されている

パソコン

エアコン

インターネット

無線LAN基本設定例

  SSID（グループ名称）
　　 「tora-wifi」
  チャネル（使用周波数）
　　 「7（2.442GHz）」
  セキュリティ（暗号方式）
　　 「WPA-AES」
  プレシェアード・キー
（パスワード）
　　 「01234567」

分かるようになること

　無線LAN装置は，アクセス・ポイントと呼ば

れる機器を経由してインターネットや，他の無

線LAN装置とつながります．アクセス・ポイン

トとステーションがつながるまでのしくみを紹

介します．



453-1　IEEE802.11b…2.4GHz帯を使って高速化

無線 LANモジュールのしくみと応用

第3章

高速化を目指して

無線LAN規格のまとめ

　無線 LAN は，アメリカの IEEE（Institute of Electrical and Electronics Engineers，

電気電子技術者協会）という団体の中の LAN 標準化組織である，802 委員会の

802.11 というワーキング・グループ（Working Group，WG）によって標準化が行わ

れています．核になるのは，「IEEE802.11」という標準規格です．

　802.11 ワーキング・グループの中にはタスク・グループ（Task Group，TG）と呼

ばれるものがあり，各タスク・グループでは新しい技術の導入に関する個々の議論

が行われます．各タスク・グループにおいて，IEEE802.11 に対する修正 / 追記と

分かるようになること

　一般的な機器に応用されている無線LAN規格と高速化のしくみを紹介し

ます．

11Mbps 54Mbps 600Mbps

802.11n

54Mbps

802.11a 802.11ac

6.93Gbps

OFDM/MIMO

802.11g

OFDM

802.11b

5GHz

2.4GHz

DSSS/CCK

OFDM OFDM/MIMO



574-1　セキュリティがかかるまで

無線 LANモジュールのしくみと応用

第4章

接続先を見定める「認証」と通信したい同士だけが分かる「暗号化」

データの傍受や不正アクセスを
防ぐセキュリティのしくみ

悪意のある人物

インターネットへ

無線データは周りに
ばらまかれているの
で誰でも受信できる

ネットワークへの不正
アクセス，データ傍受
を防ぐ必要がある

安全な機器
とだけ接続

暗号化したデータ
通信で盗聴防止

盗聴

侵入

アクセス・
ポイント

分かるようになること

　一般的な認証方法から，より堅牢な企業向けの認証方法，さらに暗号化

のプロトコルを紹介します．無線LANモジュールを使うときの，暗号化の

ために設定すべき項目と，その内容が分かります．

　無線 LAN は電波でデータをやりとりするので，通信データは電波の届く範囲に

ばらまかれています．この電波は誰でも受信できるので，放っておくと「侵入（ネッ

トワークへの不正アクセス）」と「盗聴（データ傍受）」という脅威にさらされることに

なります．よって「侵入」を防ぐ「認証」と，「盗聴」を防ぐ「暗号化」というセキュリ

ティ対策が規格で定められています．



695-1　実験装置

無線 LANモジュールのしくみと応用

第5章

スマホからアクセス・ポイント経由でモジュールを動かす

ネット接続リモートI/O
実験装置の製作事例

無線LAN
モジュール

スマートホンや
パソコンから
制御&データ取得

インターネット

3G回線
公衆無線LAN

ホスト
システム

無線LAN製品（エアコンなどの製品）

温度25℃

冷房 暖房

中強 弱

アクセス・ポイント

分かるようになること

　無線LANモジュールとワンチップ・マイコンを利用して，外出先から自

宅にある装置をリモート制御する実験装置を作りました．無線LANモジュー

ルをインターネット経由で動作させる方法を紹介します．無線LANモジュ

ールはステーションとして動作させます．

　外出先のパソコンから，無線 LAN モジュールを介して LED を ON/OFF したり，

温度センサのデータをモニタしたりする実験をします．



816-1　アクセス・ポイントとして動かすには

　本章では，センサに接続した無線 LAN モジュールをアクセス・ポイント（以降，

AP）として動作させ，モバイル機器やパソコンから他の AP を介さず直接センサ・

システムにアクセスしてセンサのデータを取得する実験を行います．

　前章では，無線 LAN モジュールをステーション（以下，STA）として動作させた

ので，AP を経由してセンサのデータをリモートで取得する必要がありました．

無線 LANモジュールのしくみと応用

第6章

アクセス・ポイントとして動かす

スマホから直接リモートI/Oする
実験装置の製作事例

無線LAN
モジュール

アクセス・ポイント

スマートホンや
パソコンから
制御&データ取得

他のアクセス・ポイント
を介さず直接データを
やりとりホスト

システム

無線LAN製品（エアコンなどの製品）

温度25℃

冷房 暖房

中強 弱

分かるようになること

　モバイル機器やパソコンからアクセス・ポイントを介さずに無線LAN装

置リモート制御する実験装置を作りました．第5章と同じ無線LANモジュ

ールとワンチップ・マイコンを利用しています．無線LANモジュールはア

クセス・ポイントとして動作させます．

 インターネットを経由する必要がない無線LAN装置間の通信を，シンプ

ルな構成で実現する方法を紹介します．



1057-1　省電力動作が必要な用途

7-1 省電力動作が必要な用途

●電池動作の機器を電池残量を気にせずに使いたい

　無線 LAN は，スマホやタブレットなどのモバイル機器に標準搭載されています．

無線 LANモジュールのしくみと応用

第7章

単3形電池で1年間動かす

省電力動作のしくみと
トレードオフ

無線LAN装置

アクセス・ポイント

無線LAN装置
の電池を変
える頻度は
減らしたいあちらを立てれば

こちらが立たず

湿度センサ温度センサ

通信時間
データ量
比SN

アクティブ時間

送信電力

データのまとめ

ON/OFF

電
池

分かるようになること

　省電力動作させるためのパラメータの設定方法を紹介します．アクティ

ブ状態，パワーセーブ状態，接続動作時，各消費電力値から動作可能時間

を算出する方法も分かります．



1218-1　動画や音声など途切れてほしくないデータを優先的に通信するQoS

無線 LANモジュールのしくみと応用

第8章

同時送信によるスループットの低下や音声の途切れを防ぐ

通信品質を確保するしくみ

アクセス・ポイント

パソコンA パソコンB

音声

動画

衝突によるスル
ープット低下を
防ぐため，パソ
コンAの通信終
了を待ってアク
セス・ポイント
と通信する

音声
優先度
No.1

メール
優先度No.3

動画
優先度No.2

パソコンAが
通信中である
ことを検出

インターネット

分かるようになること

　IEEE802.11では，データの衝突によるスループット低下を解決する

CSMA/CAという通信技術が規定されています．IEEE802.11eからは，動

画やメールなどアプリケーションごとに優先順位を付けて，通信が途切れ

ないようにする技術QoSも採用されています．本章では，衝突を予防する

工夫や，QoSのしくみについて紹介します．



1439-1　モジュール選び　七つのチェック・ポイント

無線 LANモジュールのしくみと応用

第9章

選ぶときのヒントに

無線LANモジュールの 
ハードウェア

アクセス・
ポイント

無線LAN
モジュール

スマートホンやパソコン
から制御&データ取得

インターネット

3G回線
公衆無線LAN

ホスト
システム

エアコンなど家電製品

無線LAN製品

温度25℃

冷房 暖房

中強 弱

アンテナ内蔵
無線LANモジュール

モジュール拡大

製品内部の
ホスト基板

ベースバンド
IC

チップ・アンテナ

シールド・
ケース

RF IC

分かるようになること

　実際に無線LAN機能を搭載するときに必要となる無線LANモジュール

の，選び方や構造，動作を紹介します．第5章の制御システムの製作で使

用した11b/g/n対応無線LANモジュールBP3591（ローム）の中身をのぞき

ます．



15710-1　無線通信における RF回路の進化

　無線 LAN だけでなく，携帯電話や Bluetooth などといった無線通信には，必ず

RF（Radio Frequency，高周波信号）アナログ回路が必要になります．RF 回路の技

術の進化は，無線通信を搭載した製品の小型化，低コスト化に大きく寄与してきま

した．RF 回路の進化の歴史に触れながら，無線 LAN の RF ブロックの中身を詳

無線 LANモジュールのしくみと応用

第10章

送受信性能のかぎを握る

RF回路の構成

アクセス・ポイント

インターネットへ

実際の構成

シールド・
ケース

キー・パーツ  RF ⅠC
受動部品も含むなど
集積化が進む．RF信
号とベースバンド信
号の変換を担う

ホスト・
システム

無線LAN
モジュール

無線LANモジュール

ホスト・システムの基板

！

分かるようになること

　無線モジュールに搭載されている，電波を送受信するアナログ回路と，

データを変復調するディジタル回路での，信号のやりとりを紹介します．



16911-1　実証実験

無線 LANモジュールのしくみと応用

第11章

アクセス・ポイントの最良の配置場所を決めるために

通信距離と伝達速度の関係

STA

STA

STA
透過

部屋A

壁

電波 仕切り

部屋B

拡散

回折

反射

STA

ハブ

スマートホンやパソコン
から制御&データ取得

インターネット

3G回線
公衆無線LAN

温度25℃

冷房 暖房

中強 弱

アクセス・
ポイント

ステーション

分かるようになること

　どのくらいの距離を通信できる

のかイメージできるようになりま

す．電波の性質や伝搬損失の算出

方法，通信距離の実験結果を紹介

します．



17912-1　干渉は通信のジャマ

無線 LANモジュールのしくみと応用

第12章

ひしめく2.4GHz 帯域でも通信速度を維持する

電波干渉を防ぐ技術

部屋
干渉波

STA

Bluetooth
電子レンジ

所望波
AP

アクセス・
ポイント

ステー
ション

ハブ

他のネットワーク
のAP

余計な電波を
何とかせねば

スマートホンやパソコン
からアクセス

インターネット

3G回線
公衆無線LAN

温度25℃

冷房 暖房

中強 弱

分かるようになること

　受信機は，通信に使う電波以外

の「干渉波」も受信します．干渉波

があると復調が難しくなり，通信

速度が遅くなります．

　干渉波の影響を低減する，無線

LAN通信の工夫を紹介します．

　受信アンテナには，通信に使う電波（以降，所望波）以外の電波も同時に入力され

ます．所望波以外に入力された電波は干渉波（妨害波）といい，復調の邪魔になりま

す．干渉波により復調しにくくなる現象を電波干渉といいます．無線通信では，電



19313-1　スループットの実力

　無線 LAN の伝送速度は，802.11 当初の 2Mbps から，802.11b の 11Mbps，802.11a/

g の 54Mbps，さらに 802.11n の登場によって 600Mbps まで高速化されました．

802.11ac というさらなる高速規格では，理論上の最大速度は 6.9Gbps というところ

まできています．

　本章では，無線 LAN の高速通信に利用されている技術を，伝送速度を計算で求

無線 LANモジュールのしくみと応用

第13章

当初の2Mbps から現在の600Mbps，	
そして6.9Gbps を目指して

変調方式の進化と高速化

送信
データ

ベース
バンド
変調器

無線
変調器

受信
データ

アクセス・ポイントステーション

無線
復調器

ベース
バンド
復調器

PSK

OFDM

MIMO

Block-ACK

A-MSDU/
A-MPDU

高速化のための技術

分かるようになること

　限られた伝送帯域20MHzでの通信速度数百Mbpsの実現は変調方式によ

ります．変調方式は無線LAN規格制定当初から工夫が重ねられ，現在では

理論上の最大伝送速度が6.9Gbpsに至っています．データの送受信を高速化

する工夫を紹介します．



21114-1　2.4GHz帯と 5GHz帯の違い

　無線通信を行う電子機器が使用できる周波数は，各国の法律で定められていま

す．無線 LAN 用に開放されている主な周波数帯域は，2.4GHz 帯と 5GHz 帯です．

無線 LANモジュールのしくみと応用

第14章

通信距離やつながりやすさが違う

2.4GHz帯を使う？それとも
5GHz帯を使う？

Bluetooth
機器

2.4GHz
無線LAN装置

5GHz
無線LAN装置

障害物

電子レンジ

同時に使える
チャネルの数
が少ない

減衰小

障害物

減衰大

人工衛星

気象
レーダ 干渉波が

少ない

干渉波が
多い

通信距離は
5GHzの2倍

同時に使えるチャネルの数が多い

分かるようになること

　無線LAN用に開放されている周波数帯域は2.4GHz帯と5GHz帯です．物

理的特性やチャネル数の違い，それぞれの帯域での規制について紹介しま

す．現在検討中である周波数帯域の拡張についても触れます．



22115-1　日本で無線 LAN機器を販売するには

●無線 LAN機器の販売に決まりごとがある理由

　無線 LAN 機器を製造して販売するには，さまざまな決まりごとを守る必要があ

ります．

　主な理由は，次の二つです．

無線 LANモジュールのしくみと応用

第15章

無線 LAN機器は勝手に売れない

タイホありの電波法と 
ロゴ認証

アクセス・
ポイント

部屋

他のWi-Fi機器 STA

STA認証マーク

妨害波は
出さない

ハブ

スマートホンや
パソコン
からアクセスSTA：ステーション

インターネット

3G回線
公衆無線LAN正しく電波を

利用している

正しく通信できる

分かるようになること

　電波は，法律で決められた範囲で使う必要があります．空中が電波の無

法地帯にならないようにするためです．無線LAN機器も例外ではなく，試

験により法律を守っていることの認証を得なければ販売できません．

　本章は，無線LAN機器に関連する決まりごとと認証について紹介します．



23316-1　性能テスト

無線 LANモジュールのしくみと応用

第16章

正しく測定し評価するために

通信性能のテストや 
不具合の解析

ミュージック・
サーバ

スピーカ

測定対象の
無線LAN機器

測定対象の
無線LAN機器

アクセス・
ポイント

スループット
は十分？

いつでも
ちゃんと
接続され
る？音はとぎれない？

スマートホン
やパソコン
からアクセス

インターネット

3G回線
公衆無線LAN

チェック
!

チェック
!

チェック
!

分かるようになること

　無線LAN装置を製作したら，見えない電波を相手に，思ったとおりの送

受信が行われているかどうかテストをする必要があります．法律/規格に

沿っているかどうかの確認も必要です．

　本章では，送受信の評価方法と，必

要な測定器やツールを紹介します．

　無線 LAN 機器の動作を確認しようと思うと，さまざまな測定器やツールが必要

になります．確認する内容によっては，非常に高価な高周波用の測定器もそろえる
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